
　拝啓 貴社ますますご清栄のこととお喜び申し上げます。

　平素は格別のご高配を賜り、誠にありがとうございます。

　　この度、弊社社員の一部パソコンがマルウェア(Emotet)に感染し、弊社のメールサーバーから

　メールアドレスを含むメール情報が窃取されていたことにより、最近弊社の従業員を装った成り

　すましメールがランダムに複数の方へ発信されている事実を確認いたしました。

　　お取引先様ならびに関係者の皆様には多大なるご迷惑とご心配をおかけしていることを、

  深くお詫び申し上げます。

　  　現在、弊社社員を装った不審メールとして送信されている内容は、送信者の表示名とメールアドレスが

　異なることが確認出来ております。弊社メールアドレスは[＊＊＊＊@gokoh.co.jp]

　  となります（＊＊＊＊部分には弊社社員の個人名が入ります）。

　 また、不審メールにはzipファイルなどの添付がされており、メール本文にファイルのリンク先や

　  添付ファイルのパスワードなどが記載されているケースも確認されてます。

  このような添付ファイルを開くことで、コンピューターウィルスに感染する恐れがあります。

    つきましては、このような弊社社員を装った不審メールを受信された場合は、添付ファイルや

　  URL(リンク)を開かずにメールを削除して頂きますよう、お願いいたします。

     弊社では、コンピューターウィルス対策にとり組んでおり、不審メールのブロックや、各種セキュリティ

　 対策ソフト導入など行っておりましたが、今回の事象を受けより一層のセキュリティー対策の強化に

　 取り組んでまいります。

　

　　何卒ご理解、ご協力を賜りますよう、よろしくお願い申し上げます。

敬　具

      【ご参考】

        情報処理推進機構（IPA）

        「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて

             https://www.ipa.go.jp/security/announce/20191202.html

　　　【本件に関するお問い合わせ先】

        五興商事　本社管理部　(info@gokoh.co.jp)
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